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Средства автоматизации

Как организовать удаленный 

беспроводной доступ к приборам 

коммерческого и технического уче-

та энергоресурсов? Ответ на этот 

вопрос появился несколько лет на-

зад в виде промышленных GPRS-

модемов, которые, подключаясь 

к приборам учета, формировали 

GPRS-Internet каналы связи с ди-

спетчерским пунктом. Ответ по-

нятен, подробно изложен, нюансы 

разъяснены [1, 2]. Известны как 

положительные моменты – связь 

с географически распределенны-

ми объектами из любой точки, так 

и отрицательные – необходимость 

создавать интеллектуальную систе-

му обеспечения устойчивости кана-

ла в модеме и плата за трафик.

Зададим другой вопрос: как 

организовать удаленный доступ 

к приборам коммерческого и тех-

нического учета энергоресурсов, 

не попадая в зависимость от сто-

ронних операторов связи и без пла-

ты за трафик? Ответ на этот вопрос 

дают производители средств связи, 

поставляя на рынок ZigBee-моде-

мы, которые, подключаясь к при-

борам учета, формируют каналы 

связи друг с другом и с диспетчер-

ским пунктом, объединяя элемен-

ты системы учета в беспроводную 

персональную (локальную) сеть.

Стандарт IEEE 802.15.4 ZigBee

Разумеется, в системах с да-

леко разнесенными друг от друга 

точками учета сети сотовой связи 

остаются единственной реальной 

альтернативой проводным каналам 

связи. Однако в условиях плотного 

расположения узлов учета (мало-

этажный жилой комплекс, мно-

гоэтажный жилой квартал, группа 

трансформаторных подстанций) 

целесообразно использовать ло-

кальные (персональные) беспро-

водные ZigBee-радиосети.

Стандарт IEEE 802.15.4 ZigBee, 

будучи изначально нацеленным 

на персональные беспроводные ин-

формационные сети в системах ком-

мерческой, промышленной и до-

машней автоматики, обладает ря-

дом несомненных преимуществ. 

ZigBee, так же как Bluetooth и Wi-

Fi, является персональной радиосе-

тью (нелицензируемый частотный 

диапазон 2,4 ГГц), не требующей 

отчислений за трафик сторонним 

организациям. При этом, работая 

на достаточных для систем уче-

та скоростях, ZigBee обеспечивает 

более высокую дальность передачи 

сигнала (до 90 м внутри помещений 

и до 4 км в зоне прямой видимости 

между соседними узлами) и низкое 

энергопотребление.

Основная особенность техно-

логии ZigBee заключается в том, 

что она позволяет строить беспро-

водные сети с автоматической ре-

трансляцией и маршрутизацией 

данных (ячеистая топология mesh), 

формируя площади сплошного 

информационного покрытия, при 

Удаленный сбор показаний 

приборов учета с помощью локальных 

беспроводных сетей ZigBee

В статье рассматривается, как можно объединить элементы АСКУЭ в ло­
кальную беспроводную сеть, организовав тем самым удаленный доступ 
к приборам учета со стороны диспетчерского пункта без взаимодействия 
со сторонними операторами связи и платы за трафик. В качестве иллю­
страций к материалу прилагаются решения AnCom.

ООО «Аналитик­ТС», г. Москва

Рис. 1. ZigBee Pro­модем AnCom RZ/B.
Крепление на DIN­рейку; диапазон 

температур: –40…+70 °C

МК

RS­485 или RS­232

Цифровые/
аналоговые входы
либо выходы 
управления реле

Встроенный адаптер 
первичного питания: 

~ 85…264 В, 
= 110…370 В, или 
= 9–36 В
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Средства автоматизации

Рис. 2. Адресный доступ к приборам учета со стороны диспетчерского ПО 
(ОС Windows) и ретрансляция данных между маршрутизаторами (М) для связи 

c удаленным координатором (К)

условии «видимости» каждого узла 

хотя бы одним соседним [3].

Ввод приборов учета в сеть. 

Промышленный ZigBee­модем AnCom

Для ввода прибора учета в ZigBee-

сеть используются приемопередаю-

щие устройства класса модем-мар-

шрутизатор, подключаемые к счет-

чикам, контроллерам, считывателям, 

а также к датчикам и реле.

Доступ к приборам учета осу-

ществляется с компьютера или сер-

вера, ввод которого в ZigBee-сеть 

осуществляется через приемопере-

датчик класса модем-координатор.

ZigBee-модемы AnCom (рис. 1) 

ориентированы на поддержку раз-

нородных систем автоматизации, 

диспетчеризации и учета, что отра-

жено в особенностях исполнения 

этих устройств, выгодно отличаю-

щих их от других подобных реше-

ний (табл. 1).

Кроме того, модемы AnCom 

обеспечиваются коммуникацион-

ным серверным ПО AnCom Server 

RM (служба Windows, графический 

пользовательский интерфейс), с по-

мощью которого проводится полный 

цикл развертывания сетей ZigBee, 

а также обеспечивается адресный до-

ступ к каждому прибору учета со сто-

роны диспетчерского ПО. Для досту-

па к интерфейсам RS-232/RS-485, 

а также для доступа к аналоговым 

и цифровым входам (выходам) мо-

демов-маршрутизаторов (по Modbus 

RTU) диспетчерскому ПО выделя-

ются соответствующие TCP- или 

COM-порты (рис. 2).

Развертывание сети. 

Коммуникационное серверное ПО AnCom 

Server RM

Благодаря наличию к комплекте 

поставки ZigBee-модемов AnCom 

специализированного серверного 

ПО (AnCom Server RM) пользова-

телю предлагается готовое решение, 

значительно упрощающее как про-

цесс развертывания локальных бес-

проводных ZigBee-сетей, так и мар-

шрутизацию потоков данных между 

удаленными приборами учета и ди-

спетчерским ПО (табл. 2).

Комплект ZigBee-модемов AnCom 

(маршрутизаторы + координатор) 

поставляется в виде настроенной 

Таблица 1. Преимущества ZigBee модемов AnCom

Возможности AnCom RZ Комментарии

Развертывание сети   программная поддержка технологии развертывания сети представлена 
в виде коммуникационного серверного ПО AnCom Server RM и комплекта 
утилит для пусконаладки модемов

Пусконаладка модемов   настроенные, введенные в сеть и готовые к работе модемы­маршрути­
заторы (для подключения к приборам учета) и модем­координатор (для 
подключения к диспетчерскому ПК);

  для дополнительных настроек и ввода новых узлов в сеть используются 
комплектные технологические утилиты

Стандартизация интерфейсов на узле учета: 
подключение модемов­маршрутизаторов 
к приборам с последовательным интерфейсом 

  подключение к счетчикам, контроллерам, считывателям по интерфейсу 
RS­232C/RS­485;

  прозрачный канал связи;
  поддержка Modbus RTU

Стандартизация интерфейсов на узле учета: 
подключение модемов­маршрутизаторов 
к датчикам и реле

  подключение к цифровым датчикам охранно­пожарной сигнализации;
  к аналоговым датчикам давления, температуры, CO2 и т. п. (аналоговые 

измерения напряжения 0 …2 В и тока 4 …20 мА);
  к входам управления реле (вкл/выкл нагрузки);
  выход питания датчиков/реле, мониторинг и управление состоянием 

входов/выходов модема по протоколу Modbus

Стандартизация интерфейсов: подключение 
модема­координатора на диспетчерском пункте

  к диспетчерскому ПК или серверу по USB (через конвертер RS­232C/USB)

Адресный доступ к приборам учета и иному 
оборудованию, подключенному к модему

  доступ со стороны любых диспетчерских приложений – через комплек­
тный программный коммуникационный сервер AnCom Server RM (служба 
ОС Windows): для доступа к интерфейсам объектов на узлах учета выделя­
ются соответствующие TCP­ или COM­порты;

  в отличие от широковещательного, адресный доступ позволяет обеспечить 
оперативный обмен данными при минимизации времени их доставки 
и снижении нагрузки на сеть

Использование полнофункционального модуля 
стандарта ZigBee Pro

  простота развертывания сетей большого размера;
  дальность передачи сигнала между соседними узлами составляет от 90 м 

внутри помещений до 4 км в зоне прямой видимости;
  автоматическая ретрансляция данных между узлами сети

Промышленное исполнение   крепление на DIN­рейку;
  подключение внешней (в том числе антивандальной) антенны;
  светодиодная индикация режимов работы и сетевой активности;
  рабочий диапазон температур: –40…+70 °C

Встроенный адаптер первичного питания   ~ 85…264 В, = 110…370 В
  или = 9–36 В

Подключение шлюза к модему­координатору 
для доступа в сеть из территориально 
удаленного диспетчерского пункта 
(не обязательно)

  шлюз RS­232C/Ethernet связывает ZigBee­модем­координатор и проводной 
модем интернет­провайдера с подключенной услугой «статический 
публичный IP»; доступ в сеть ZigBee из удаленного диспетчерского пункта 
осуществляется через сеть Интернет;

  шлюз в виде GPRS­модема AnCom RM подключается к ZigBee­модему­коор­
динатору и через GPRS­Internet устанавливает связь с диспетчерским пун­
ктом, подключенным к сети Интернет (услуга «статический публичный IP» 
включена на диспетчерском пункте)

Диспетчерское ПО

TCP  (COM)

Диспетчерский пункт

Программный коммуникационный 
сервер AnCom Server RM

1

2

3

4

n

..
.

К

К

RS­232

Аналоговые входы

2A

М6

RS­485

Аналоговые входы

2A

RS­4RS­4RS­4RS­4RS­4RS­4

М7

RS­232

Выходы телеуправления

2ТУ

М4

RS­485

Выходы телеуправления

2ТУ

RS­4RS­4RS­4RS­4RS­4

М5 М1

М

RS­232

Входы телесигнализации

2ТС

М2

RS­485

2ТС

RS­4RS­4RS­4RS­4RS­4

Входы телесигнализации

– Координатор

– Узел сети (маршрутизатор)

М3
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и готовой к эксплуатации сети 

(модемы видят друг друга, обме-

ниваются внутренними техноло-

гическими сообщениями, само-

стоятельно формируют маршруты 

прохождения потоков данных). Для 

ввода новых модемов в существую-

щую сеть при расширении системы 

учета используются комплектные 

утилиты для пусконаладки.

Объединение элементов систе-

мы учета (счетчики, контроллеры, 

считыватели, а также диспетчер-

ский ПК) в локальную (персональ-

ную) беспроводную сеть на базе ре-

шений AnCom представляет собой 

последовательность несложных, 

быстро выполняемых операций.

Выездные монтажные брига-

ды производят монтаж ZigBee-мо-

демов-маршрутизаторов AnCom 

на узлах учета (крепят на DIN-рей-

ку, подключают внешнюю антен-

ну и питание), подключают к ним 

приборы учета (по интерфейсу 

RS-232C/RS-485), а также датчики 

либо реле (цифровые/аналоговые 

входы или выходы управления).

Администратор диспетчерско-

го пункта подключает к диспет-

черскому ПК модем-координатор 

и настраивает в графическом ин-

терфейсе коммуникационное сер-

верное ПО AnCom Server RM так, 

чтобы соблюдалось соответствие:

 ! интерфейса (RS-232C/RS-485) 

удаленного прибора учета TCP- или 

виртуальному COM-порту диспет-

черского ПО (адресный доступ);

 ! аналоговых/цифровых входов 

(выходов) каждого модема на узле 

учета TCP- или виртуальному COM-

порту диспетчерского ПО (адре-

сный доступ по протоколу Modbus).

Благодаря автоматической ре-

трансляции данных между модема-

ми, даже если удаленные приборы 

учета (подключенные к сети через 

ZigBee-модемы типа «маршрути-

затор») находятся на большом рас-

стоянии от диспетчерского пун-

кта (подключенного к сети через 

ZigBee-модем типа «координа-

тор»), данные пойдут по кратчай-

шему пути – через соседние моде-

мы-маршрутизаторы (рис. 2).

Своя сеть – бесплатный трафик

Ответ на вопрос: как органи-

зовать удаленный доступ к прибо-

рам коммерческого и технического 

учета энергоресурсов, не попадая 

в зависимость от сторонних опе-

раторов связи, и без платы за тра-

фик – лежит в области локальных 

беспроводных ZigBee-сетей. Одна-

ко для развертывания сети и объе-

динения в нее элементов системы 

учета недостаточно просто нали-

чия приемопередатчиков с ZigBee-

модулем.

ZigBee-модемы AnCom в про-

мышленном исполнении, с про-

граммной поддержкой технологии 

развертывания сетей, утилитами для 

пусконаладки и возможностью ис-

пользования дополнительных шлю-

зов, обеспечивают оперативное фор-

мирование беспроводных каналов 

связи между счетчиками, контрол-

лерами, считывателями, датчиками 

и диспетчерским пунктом.

Развертываемая на базе реше-

ний AnCom беспроводная локаль-

ная ZigBee-сеть позволяет органи-

зовать удаленный сбор показаний 

о расходе энергоресурсов в мало-

этажном жилом комплексе, много-

этажном жилом квартале и на по-

дотчетной группе трансформа-

торных подстанций, повышая тем 

самым гибкость, оперативность 

и глубину контроля системы учета, 

а также ее надежность, устойчи-

вость и безопасность.
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Таблица 2. Возможности коммуникационного серверного ПО AnCom Server RM

Возможности AnCom Server RM Комментарии

Служба Windows, графический 
пользовательский интерфейс

  удобная и гибкая настройка параметров сети, сохранение и загрузка создан­
ных конфигураций, запуск и остановка службы

Создание канала связи с координатором 
напрямую или через шлюзы (GSM или 
Ethernet)

  одновременная работа с одной или несколькими ZigBee­сетями с возмож­
ностью организации различных вариантов доступа к координаторам (для 
выхода в сеть ZigBee): как напрямую через USB­порт диспетчерского ПК, так 
и путем шлюзования через Ethernet либо сотовые сети связи – с помощью 
GSM­модемов

Сканирование ZigBee­устройств в зоне 
покрытия

  актуальная информация о состоянии ZigBee­модемов в настраиваемой/
эксплуатируемой сети;

  занесение обнаруженных в процессе сканирования модемов в конфигура­
цию программного коммуникационного сервера

Организация адресного доступа к удаленным 
приборам учета со стороны диспетчерского ПО

  каждому интерфейсу (RS­232C/RS­485) удаленного прибора учета ставится 
в соответствие TCP­ или виртуальный COM­порт, выдаваемый диспетчерскому ПО;

  для доступа к аналоговым/цифровым входам (выходам) каждого модема­
маршрутизатора (по протоколу Modbus) диспетчерскому ПО также предо­
ставляется отдельный TCP­ или виртуальный COM­порт

Обеспечение безопасности сети   возможность разрешить/запретить сети присоединять новые узлы

Контроль соединения на TCP­портах   вывод информации о состоянии подключений

Работа в системах, использующих протокол 
Modbus

  встроенный конвертер Modbus TCP – Modbus RTU;
  доступ к встроенным в модемы цифровым/аналоговым входам, либо выходам 

управления реле по протоколу Modbus

Система журналирования событий   регистрация и сохранение потока передаваемых данных, типа, даты и време­
ни возникновения событий, локализация событий;

  просмотр в режиме реального времени потока событий и передаваемых 
данных, либо сохраненного файла журнала
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